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RESUMEN. El objetivo del estudio, es conocer la influencia y alcance de delitos cibernéticos, personalidad del victimario y víctima, afectación en población, grupos de mayor riesgo, costo global del cibercrimen, sin límites de espacio y área geográfica, órganos reguladores creados para combatir este delito; con influencia de factores psicobiológicos y sociales. 

En metodología, se usaron métodos de investigación bibliográficos, reportes de investigación, estadísticos, criminológicos, sociológicos y derecho; estudios previos sobre el delito cibernético y sus consecuencias, como la personalidad de la víctima y su participación involuntaria; los delitos de los que son víctimas, como fraude, robo de identidad, así como el costo del ilícito. Aplicándose entrevistas con historias de vida a hombres y mujeres recluidos por delitos de robo y homicidio en el Reclusorio Preventivo de Guadalajara y en el Centro Preventivo y de Readaptación Femenil de Puente Grande, Jalisco (2008-2014). Se recolectaron datos de una muestra del 25%, a partir del universo de la comunidad penitenciaria; con variables de aspectos psicobiológicos y socio-jurídicos. 

En discusión y resultados, los delitos cibernéticos son diferentes a los tradicionales, pues esta conducta se generar desde cualquier parte del mundo, son transfronterizos, con efectos de alcances mundiales. En México los más afectados son el Estado de México, Nuevo León, D.F., Baja California. El delito trae consigo otros delitos como, robo de identidad, de correos, contraseñas, cuentas bancarias, tarjetas de crédito, pornografía, abuso y engaño de menores, prostitución infantil y difamación de que han sido objeto los entrevistados por parte de la prensa, desprestigiándolos y afectando más a mujeres (79%) que a hombres (66%), con nula participación en delitos cibernéticos. Los derechos se contraponen, el de expresión (medios de comunicación), de información (sociedad) y, protección a los datos personales (inculpados); sobresaliendo el abuso de medios y redes sociales. Se explican los tipos de delitos informáticos, el modus operandi, sus consecuencias como el costo; algunos estudios  en relación al problema, y la legislación en otros países y en México.

Concluyendo, se identifica que, los medios participan en la generación de delitos cibernéticos, la difamación afecta los derechos de los delincuentes, sin protección de los datos personales. Existe un conflicto de derechos entre la prensa, sociedad y delincuente. Es necesaria la prevención y el control de seguridad para limitar el daño a usuarios una legislación nacional e internacional.
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INTRODUCCIÓN. En la investigación se proyecta el problema de los delitos cibernéticos y su evolución. En la parte teórica se identifican lagunas legales en este tipo de ilícitos, así como las pocas teorías que existen al respecto, y que se relacionan con la problemática. El análisis se efectuó de manera criminológica, mediante la interpretación de las fuentes de información existentes. En la metodología se llevó a cabo mediante métodos de investigación acordes a la  criminología, de observación, bibliográfica, estadística, estudios previos sobre el delito cibernético y sus consecuencias, como la personalidad de la víctima y su participación involuntaria; los delitos de los que son víctimas, como fraude, robo de identidad, así como el costo del ilícito. En la discusión y resultados, se explican los tipos de delitos informáticos, el modus operandi, sus consecuencias como el costo; algunos estudios  en relación al problema, y la legislación en otros países y en México. Concluyendo que, es necesaria la prevención y el control de seguridad para limitar el daño a usuarios una legislación nacional e internacional.

TEORÍA.  El objetivo de esta investigación, es analizar la problemática de los delitos cibernéticos, donde a pesar de que existe una legislación latente, aparecen  supuestos en los que no se han contemplado en la ley y de esto se tiene que trascender de un modo diferente como lo vemos en las jurisprudencia, costumbre y que cabe la posibilidad de un estudio a fondo para realizar las propuestas para la mejora y la si existencia de leyes que regulen ese tipo de actividades delictivas.

Asimismo, teoría Psicologísta y Normativista donde la primera se caracteriza por el grado de culpabilidad, la relación psicológica entre el autor y su hecho pues  la culpabilidad era algo que sólo existía en el autor y que, además, se agotaba en una relación interna frente a la acción, aunque esta teoría está condenada al fracaso, pues es imposible unir un concepto psicológico como lo es el dolo con un concepto normativo, la culpa, y colocarlos bajo un denominador común. La teoría Sociológica se refiere según los sociologistas que definen a la acción como comportamiento humano socialmente relevante y que este será socialmente relevante cuando afecte a la relación del individuo con su mundo circundante, es decir, cuando sus consecuencias alcancen a afectar a la sociedad. [1]
En nuestro país, la teoría que más se acerca a la legislación, es la del finalismo proveniente de un Derecho Español que se consagra la tipificación de los delitos en el Código Penal Federal, así como también en los Códigos Penales de cada Entidad Federativa.

El ciberespacio es un conjunto o realidad virtual donde se agrupan usuarios, paginas, web, chat y demás servicios de internet y otras redes. [3] El ciberespacio nace como una herramienta en el desarrollo tecnológico que a través del tiempo se ha convertido en un medio de comunicación, difusión y entretenimiento  que los usuarios han ido aprovechando y que se ha vuelto indispensable para el desarrollo de las clases que tienen acceso a este, además de ser un medio para el aprendizaje y el conocimiento de cultura y que está al alcance de manera que toda la información o casi toda la existente en el ciberespacio, está a la plena disposición de cualquier usuario.

El ciberespacio es un medio para la comunicación y el tránsito de información de todo tipo que ya en los últimos años se ha vuelto prácticamente vulnerantes a la privacidad de los particulares, instituciones o empresas ya que personas que se dedican a la invasión por medios cibernéticos y que aprovechándose de su formación profesional o de aprendizaje especializado del control cibernético, causa menoscabos determinado como delitos cibernéticos.

Los delitos Cibernéticos o delitos informáticos, también conocidos por Carlos Antonio Vázquez Azuara como Delitos Binarios definidos como, la comisión del acto antijurídico, antisocial, típico, culpable y punible basado en los delitos tradicionales o independientes de estos, cometidos con el uso de las nuevas tecnologías y/o el Internet, como un medio o canal, como el objetivo o finalidad y como el soporte o coadyuvante, pudiendo causar una afectación o no, a la propiedad y/o posesión binaria de que se trate. [2] 
PARTE EXPERIMENTAL. Metodología.  El análisis se realizó de manera criminológica, mediante la interpretación de las fuentes de información existentes que describen la problemática de delitos cibernéticos. Lo anterior, para identificar las características del delito y los participantes, sea víctima o victimario; así como también, conocer el alcance de este tipo de conducta hacia la sociedad, mediante el conocimiento su índice delictivo que se ha incrementado, y de lo cual aún no hay conciencia plena por los clientes participantes que se convierten en víctimas. La metodología se llevó a cabo mediante métodos de investigación acordes a la  criminología, de observación, bibliográfica, estadística, estudios previos sobre el delito cibernético y sus consecuencias, como la personalidad de la víctima y su participación involuntaria; los delitos de los que son víctimas, como fraude, robo de identidad, así como el costo del ilícito. Asimismo, se usaron métodos de se aplicaron entrevistas con historias de vida a hombres y mujeres recluidos por delitos de robo y homicidio en el Reclusorio Preventivo de Guadalajara y en el Centro Preventivo y de Readaptación Femenil de Puente Grande, Jalisco (2008-2014). Se recolectaron datos de una muestra del 25%, a partir del universo de la comunidad penitenciaria; con variables de aspectos psicobiológicos y socio-jurídicos. 

DISCUSIÓN Y RESULTADOS. El delito cibernético implica cualquier actividad ilegal que encuadre en figuras tradicionales ya conocidas como robo, hurto, fraude, falsificación, perjuicio, estafa y sabotaje, pero siempre que involucre la informática de por medio para cometer la ilegalidad.

Los delitos cibernéticos son diferentes a los tradicionales, pues esta conducta se generar desde cualquier parte del mundo, son transfronterizos, con efectos de alcances mundiales. En México los más afectados son el Estado de México, Nuevo León, D.F., Baja California. El delito trae consigo otros delitos como, robo de identidad, de correos, contraseñas, cuentas bancarias, tarjetas de crédito, pornografía, abuso y engaño de menores, prostitución infantil y difamación de que han sido objeto los entrevistados por parte de la prensa, desprestigiándolos y afectando más a mujeres (79%) que a hombres (66%), con nula participación en delitos cibernéticos. Los derechos se contraponen, el de expresión (medios de comunicación), de información (sociedad) y, protección a los datos personales (inculpados); sobresaliendo el abuso de medios y redes sociales.

La Organización de las Naciones Unidas (ONU) define tres tipos de delitos informáticos como lo son Fraude cometido mediante manipulación de computadoras, Manipulación de los datos de entrada y Daños o modificaciones de programas o datos computarizados.

Los delitos de fraude, estafa, secuestro y robo de identidad en internet tuvieron un costo en 2012 de 110,000 millones de dólares a nivel mundial, afirmó la titular de la Coordinación General de Servicios periciales de la PGR, Sara Mónica Medina. En la inauguración del Segundo Congreso Internacional de Cibercriminalidad "Tratamiento de evidencia digital", detalló que de esa cifra, 2,000 millones de dólares corresponden a México, por lo que es urgente aplicar medidas para combatir los delitos cometidos en el ciberespacio. [6] En el más reciente informe de seguridad de Norton, de Symantec, se reporta que el costo de todos los ataques se eleva a 338.000 millones de dólares al año. [4]
El estudio realizado con encuestas a más de 19 mil personas, se realizó en 24 países y mostró que los ataques en dispositivos móviles están relacionados con el aumento del 42% de la vulnerabilidad en los sitios y aplicaciones, comparado con los datos de 2009, y que los peligros reportados relacionados a la movilidad aumentaron de 115 en 2009 a 163 en 2010. Algunas de las causas del aumento son atribuidas a la mayor presencia en redes sociales y la falta de protección. 
Los grupos de mayor riesgo son los hombres entre 18 y 31 años que se conectan por medio de los dispositivos móviles donde cuatro de cada cinco hombres ha sufrido un ataque informático. Entre lo más común se presentan estafas en línea y los mensajes de phishing, junto con la descarga de software malicioso.

En los últimos 12 meses, los encuestados han sufrido un número tres veces mayor de ataques en línea en comparación con los ataques reales; sin embargo, menos de un tercio de los encuestados piensa que son más propensos a convertirse en víctimas del crimen informático antes que víctimas del crimen convencional. La lucha contra la ciberdelincuencia es una responsabilidad compartida. Esto no nos obliga a todos a estar más preparados”, dijo Carolina Mojica, gerente de Ventas del Norton para la Región Andina y del Caribe. [4]
De acuerdo con el último Reporte Global de Cibercrimen Norton (2013), en los últimos 12 meses, al menos 378 millones de usuarios web fueron víctimas de situaciones que van desde la recepción de virus o malware, el robo de identidad y el ciberbullying, hasta el hackeo de cuentas, fraude financiero o la difamación de fotografías y videos íntimos. Extrapolado, los delitos vulneran a más de un millón de cibernautas cada día, lo que equivale a 12 cada segundo. El costo global de estas transgresiones para dicho periodo fue de 113 mil millones de dólares, cantidad suficiente como para organizar los Juegos Olímpicos de Londres (que costaron poco menos de 9 mil millones de libras) otras 10 veces. De aquella cifra, 3 mil millones de dólares pertenecen a México, detalla el análisis. El Reporte Norton, ahora en su cuarta edición, es un estudio anual comisionado por la empresa Symantec, que examina los comportamientos, hábitos y peligros de los usuarios digitales, así como los costos del cibercrimen al que están sujetos. Este año, el estudio recopiló información de 13 mil 22 adultos entre las edades de 18 y 64, a lo largo de 24 países. Dentro de sus conclusiones, la investigación arroja que actualmente, el mercado móvil es el sector en el que más crece el cibercrimen. Mientras que la mitad de los usuarios de teléfonos inteligentes encuestados aseguraron dormir con ellos cada noche, el 48% no utiliza medidas de protección básicas como contraseñas de acceso; otro 57 % desconoce de la existencia de software de protección para dispositivos móviles. [5]
Los países que cuentan con un ordenamiento punitivo de reconocimiento de los delitos informáticos y cibernéticos son: Australia, Chile, China, España, Estados Unidos, Francia, Holanda, Inglaterra

En México, en todos los Códigos Penales del País, incluye dentro de sus tipos penales la comisión de delitos mediante las nuevas tecnologías y la internet, por tanto, se puede afirmar que en México, hay un reconocimiento claro de los delitos cibernéticos de facto y en algunos casos como en el Estado de Veracruz existe capítulos especiales de delitos informáticos, pero también reconocen los delitos cibernéticos de facto.

Con los avances en las grandes tecnologías en red mundial, en nuestros días se está enfrentando a un conjunto de problemas de los cuales no estamos preparados o por lo menos no se está impartiendo una prevención para las futuras razones de abuso y conductas antisociales.

El hablar de delitos Cibernéticos, a lo largo de esta investigación, nos hace deducir, que no existe un catálogo de delitos y que aun habiendo un alto grado de conductas antisociales en la población, no existe una regulación ni información que ejerza una prevención entre la sociedad por el abuso de quienes se dedican a perjudicar a usuarios de medios electrónicos.

El identificar los delitos Cibernéticos en nuestro país, el más comúnmente legislado es la pornografía infantil, y a las leyes existentes, solo para regularse los delitos cibernéticos, se adicionó a los delitos ya existentes, un apartado y aumento de sanción por haberse desarrollado por medios electrónicos.

Pero, qué hay del abuso y de delitos no tipificados pero que aún existen y que van en contra de los derechos de cada personas, de sus pertenencias (medios electrónicos) de la información, de la identidad y la difamación por redes sociales. Son millonarias las sumas que se pierden por los ataques cibernéticos donde se destinan para reparaciones de equipos de cómputo, celulares, Tablet y otros dispositivos que generan un despilfarro económico por su mantenimiento a causa de los delitos Cibernéticos. 

Otros países como Argentina, Alemania, Australia, Chile, China, España, Estados Unidos, Francia, Holanda, Inglaterra, ya cuentan con una legislación más extensa, y México debería de contar ya con una legislación que regulara ampliamente las problemáticas que se están desarrollando en medios electrónicos, ya que está ocasionando un gran impacto en la economía de cada usuario mexicano. 

CONCLUSIONES. Es de considerar que la prevención y el control de la seguridad de los dispositivos es lo más apto, ya que a la espera de una regulación y el tipificado de las actividades que afectan a usuarios podría haber afectaciones irreparables.
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